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Tokenek installalasa hasznalata

a szerkeszt 6ségi rendszerbe tértén O belépéshe z

A Publishing Factory Kft. altal mikodtetett szerkesztéségi rendszerekhez torténé hozzaférést
cégunk digitdlis alairasok segitségével teszi lehetévé a felhasznalok szaméra. Ennek
lényege, hogy minden ugyfelink minden dolgozoja egy névre sz6l6 digitélis alairast kap,
melyet Ugynevezett Tokenen adunk at.

Ezeket a Tokeneket tehat arra haszndljuk, hogy a felhasznalok ennek segitségével
azonositsak magukat a rendszerben. Maga a Token természetesen hasznalhaté6 Windows
vagy Linux operaciés rendszer alatt is, itt most a Windows alatt torténé hasznalatbavétel
maodjat irjuk le.
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|. Installalas

1.0 Korabbi driverek eltavolitasa

Ha még nem hasznéltunk tokent a géplnkén, akkor tovabbléphetink a Token driver
installalasa részhez. Ha korabban volt mar a gépinkdn mas hasonlo token (pl. eAladdin),
akkor azt az installdlds megkezdése elétt tavolitsuk el, illetve a FireFoxunkban is toréljuk

Ve

A regisztracio torlésének menete: Inditsuk el a FireFox-ot. Az Eszk6z6k menl Bedllitasok
pontjaban: Haladé lkon — Biztonsag fulon -> Adatvedelmi eszkdzdk gomb.

A Felugré ablakban valasszuk ki az eAladdin feliratot, majd nyomjuk meg az Eltavolitas
gombot. Miutan az eAladdin modul eltavolitasa sikeres volt, inditsuk Ujra a bongészét!

1.1 Token driver installalasa

Ahhoz, hogy ez a Token mikédni tudjon Windows alatt szikséges, hogy a megfelelé
drivert és szoftvert telepitsiik. Az ehhez sziikséges programokat (driver és middleware)
innen tolthetjik le:

http://download.publishing.hu/eutron/

A letoltéshez a kdvetkez6 adatokat kell beirni a felugré ablakban:
Felhasznélénév: publishing
Jelszo: download

Ha megfeleld jogosultsagokkal rendelkeziink a Windowsban, akkor let6ltés utan a két zip
file-t csomagoljuk ki, majd a kodnyvtarakban 1évé exe filera kattintva a driver és a

middleware telepitésre kerul.

Miutan installaltuk a Tokenhez tartozo drivert Gjra kell inditanunk a Windowsunkat.
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1.2 A FireFox installalasa

A Token ugy kerul dtadasra, hogy az FireFox és InternetExplore alatt is hasznalhato, de a
szerkesztéségi rendszer kizardlag FireFox-ra van kialakitva, ezért ezt a programot kell
hasznalni, amit itt lehet letolteni: http://firefox.hu/letoltes

Ha még nincsen a gépinkon FireFox, akkor toltsik le és installaljuk.

1.3 Token aktivalasa Firefox bongész 6ben

Ha sikeresen telepitettiik a drivert és a FireFox-ot is, akkor méar csak annyi dolgunk van,
hogy a FireFox-nak megadjuk, hogy mostantol ezt a tokent szeretnénk majd hasznalni.

A driver installalasa utan alul jobb oldalon a toolbarban megjelent egy kis ikon, ami egy
tanusitvanyt és folotte egy kis nagyit6t abrazol:

Jobb egérgombbal kattintva erre a kis ikonra megjelenik folotte egy menu és benne a
PKCS11 register/unregister felirat. Valasszuk ki ezt a menupontot és a kdvetkezd ablak
jelenik meg:

Charismathics Smart Security Interface PKCS#11-modul x|

Informacia:

Ha a Charizmathics Smart Security Interface PECSH11-modult
Metzcape-alapl bongészoben kivanja hazznalni, regizztralnia kel
a PECSH11-madult.

& Chansmathice Smart Secunty Interface eltavolitaza elott
tavolitza el a PECSH#1 1-modulak.at.

& Charizmathicz Smart Security [nterface PECSHT 1 -modul
telepitézéhez/eltavolitazahoz elolie ki a megfeleld bongézzi
neve mellett néguzetet, éz kattintzon a
"Feqizztralaz/Fegizztracio taréze'"" gombra.

the middleware company

[T Hetscapefozila

charismathics

Begizztralas/Beaqizetracia orléze

Jeldljuk be, hopgy a FireFox bongészében szeretnénk elvégezni a regisztraciot, majd
nyomjuk meg a Regisztralas/Regisztracio torlése gombot. Ezzel készen is vagyunk.
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[l. Token hasznalat

2.1 A Token hasznalata:

Csatlakoztassuk a Tokent a szamitégép USB portjara. A Tokenben |év sarga és zdld
szinl lednek ekkor vilagitania kell!

Most inditsuk el a Firefox programunkat és probaljunk meg belépni a szerkesztéségi
rendszerbe. A szerkeszt6ségi rendszer cime projectenként mas és mas, ezért ezt itt most
nem tudjuk megadni.

Jellemzéen valami hasonlo: https://projectname.publishing.hu

llyenkor a szamitégép megkérdezi azt a jelsz6t, amit a Tokenhez rendeltink. Ez
indulasnak a kovetkezd: 112233

Ha sikerilt belépnink a szdban forgo projectbe, akkor mindent tékéletesen csinaltunk, ha
nem akkor ugorjunk a 3. Jellemzd hibédk az installalas soran c. részhez.

2.1 A Token jelszavanak megvaltoztatasa:

Ugyan mar minden m(ikddik, de van azonban még egy tennivalé! Meg kell valtoztatnunk a
Tokenlnk jelszavat valami egyedi jelszora. Hasznaljunk betliket és szdmokat vegyesen.
Vigyazzunk a kis és nagy betlk kozti kulonbségre és lehetdleg keruljuk a magyar
ékezeteket valamint az Y és a Z bett, mert ezek az angol és a magyar billentylizeteken
fel vannak cserélve és emiatt megtévesztd lehet.

A jelsz0 cseréjét a kovetkezéképpen tehetjik meg:

lllesszik a  Tokeninket az USB portba és inditsuk a Start
mend/Programok/charismatics/smart security interface programot és a baloldali listabasn
valasszuk ki az Eutron Cryptoidentity opciot. Ha raklikkelliink akkor ez a kis opcié kibomlik
és alatta lathatjuk a tokenuink éltal tarolt kulcsokat:
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&) Charismathics Smart Security Interface Manager o ] 4|
Tokenkezelés Szerkesztés Token TPM  Kulespdr  Tandsitvany  InFormacio
E|--- Slats Paraméter | Erték
o ARS ifdh O ATR 3bf2150002c10a31FeS8ca0574
F-0 AKS ifdh 1 kArtya operscids rendszere Siemens Card0s V4.3 B
P\) AKSVR O Leird bajtok ca0s
(S-SR E Lition Ciyptoldentity CCID O Fisch Cimks Fischer Zsolt
@ Tants itrarpak Profil . PKC_SIS profile
=g Sorozatszam Publishing 2
1# | . Felhaszraldi PIN-kéd maximélis @hassza 16
Samrqetnku_s kulcsok Felhasznaldi PIN-kéd Gminimalis hassza 4
{18 Container. Fischer Zsolt 50 PIN-kid maximalis hossza 16
: o=Publishing Factory FIt., ou=Management, ch= || SO PIN-kad minimélis hossza 4
- -8 public Fischer Zsolt Szabad kértyamemoria (b4it) 21354
EILTE Container. Superddmin
cn=5Superddmin
------ % public Superddrin
l | ) K1 | i

A Token mentipontban valasszuk ki a Felhasznéloi PIN-k6d médositasa menipontot majd

adjuk meg a réqi, illetve az Uj jelszavunkat kétszer egymas utan. Ezt kdvetéen az Ok

gomb megnyomasaval a jelszavunk megvaltozott. Mostantdl méar kizarélag csak az (j

megvaltoztatott jelszavunkkal fogju

k tudni elérni a rendszert.
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[1l. Jellemz 6 hibak az installalas soran

Installdltuk a Token driverét, de nem vilagit a Token, amikor az USB porthoz
csatlakoztatjuk.

Probaljuk meg Ujracsatlakoztatni az eszkdzt, hatha csak kontakt hibarél van szé. Ha
igy sem vilagit a Token, akkor a gép BIOS-aban keressik a hibat, illetve ellendrizzik,

hogy a gép USB portja mikodoképes-e. Kérjiuk ehhez a rendszergazdak segitségét!

Vilagit a Token és beirva a szerkesztéségi rendszer cimét azt valaszt kapjuk a

képernyén, hogy nincsen jogosultsagunk az oldal eléréséhez.

llyenkor minden ,tokéletesen mikodik”, csak nem adott jogosultsdgot még senki a
szerkesztdségi rendszerhez. Kérjiuk a cégunk kapcsolattartéjat, aki a Publishinggal
felveszi a kapcsolatot és a sziikséges jogosultsdgokat beallitja.

lll. A szerkesztdségi rendszerbe probéltunk belépni és 12.227-es hibét, illetve ,Page not

found” hibalzenetet kaptunk. llyenkor valamiért nem sikertl belépni a Publishing

szerverére. Ennek tobb oka lehet:
. Hibas url-t hasznaltunk. Ellendrizzik, hogy jol irtuk-e be a cimet.
. Valamilyen proxy vagy tlizfal beallitds miatt nem érjuk el a szervert.
. Nem jo jelszét adtunk meg a Tokennek
. Tul sokszor prébalkoztunk hibas jelszoval és ezért a token letiltott minket.

Fontos tudnunk, hogy a Token hasonléan mikédik mint egy bankkéartya. Ez azt jelenti,
hogy ennek megfeleléen kell ra vigyaznunk és ennek megfeleléen kell a hozza tartozé

jelsz6 biztonsagardl gondoskodnunk!
* Nem szabad pl. a jelsz6t leirni és a gép mellett kiragasztva térolni!
* Ne hagyjuk a Tokent a szamitégépben, amikor haza megyunk!

A Tokenhez hasznalt jelszét jol jegyezzik meg. Ha haromszor egymas utan hibasan
adjuk meg jelszavunkat, akkor a Token egy bankkartydhoz hasonloan letiltasra kerdl.

llyenkor azt csak a rendszergazdak tudjak ujra aktivalni.

Amennyiben a Tokenlnk elvész vagy barmi modon megsemmisil, akkor azt
haladéktalanul jelenteni kell a Publishing Kft.-nek: support@publishing.hu
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